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Vypracoval: Mgr. Pavel Zeronik, reditel skoly
Schvalil: Mgr. Pavel Zeronik, feditel Skoly
Provozni porada projednala dne 17.4.2018

Pedagogicka rada projednala dne 17.4.2018

Smeérnice nabyva platnosti ode dne: 1.5.2018

Smérnice nabyva G¢innosti ode dne: 1.5.2018

Zmény ve smérnici jsou provadény formou ¢islovanych pisemnych dodatkd, které tvoti soucast tohoto piedpisu.

Uvodni ustanoveni

Na zakladé narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udajii a o volném pohybu techto udajii a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich udaji) (dale jen ,,natizeni GDPR®), vydavam jako statutarni organ skoly
tuto smérnici. Tato smérnice upravuje pravidla pro zachovani zakonnosti, korektnosti, transparentnosti, u¢elové
omezeni, minimalizaci tidaju, pfesnost, omezené ulozeni, ddvérnosti, integrity, dostupnosti a odolnosti systémi
zpracovavajicich osobni data/udaje v rdmci organizace. Jejim ucelem je zajistit soulad s GDPR a prokazani
naplnéni vSech principti a pozadavkd GDPR.
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1. Zakladni pojmy
GDPR - General Data Protection Regulation.

Osobni udaj - veskeré informace o fyzické osobé (napf. jméno, adresa, datum narozeni, rodné ¢islo...) na
zaklad¢ kterych lze tuto osobu identifikovat.

Citlivy udaj — osobni udaj takového charakteru, ze mize subjekt tidaji sam o sob¢ poskodit ve spole¢nosti, v
zameéstnani, ve Skole, nebo mtize zapficinit jeho diskriminaci. Jde o udaj vypovidajici o narodnostnim, rasovém
nebo etnickém ptivodu, politickych postojich, ¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém
presvédceni, zdravotnim stavu a sexudlnim zivoté subjektu udaji a geneticky tdaj subjektu tdaji; citlivym
udajem je také biometricky udaj, ktery umoziuje pfimou identifikaci nebo autentizaci subjektu udaju.

Zpracovani osobni udajii - jakakoliv operace s osobnimi idaji, jako je shromazdéni, zaznamenani, uloZeni,
pozménéni, nahlédnuti, pouziti, §iteni, omezeni, vymaz apod.

Spravce - pravnicka nebo fyzicka osoba (v tomto piipadé $kola), ktera urcuje ti€ely a prosttedky zpracovani
osobnich udajt.

Zpracovatel -fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovava osobni udaje pro spravce (spravce
si jej najima - ucetni, 1ékar, Skolni matrika, el. Zakovska knizka...).

Povérenec — osoba, kterd posuzuje ¢innost spravce ¢i zpracovatele, zda je v souladu s platnou pravni Gpravou,
informuje je, radi, dava doporuéeni. Reditel §koly jmenuje povéience pro ochranu osobnich tdaji podle ¢l. 37
natizeni (fyzickou, nebo pravnickou osobu), uzavie s nim pracovné pravni vztah, nebo smluvni vztah podle
obcanského prava.

1. 1 Clenéni smérnice

Text smérnice je ¢lenén podle zakladnich principt GDPR:
- Zakonnost, korektnost a transparentnost

- Ugelové omezeni

- Minimalizace udajt

- Pfesnost

- Omezeni ulozeni

- Integrita a divérnost

- Zodpovédny pfistup a prokazani souladu

2. Pracovni pozice

V organizaci jsou zfizeny nasledujici pracovni pozice pro zajisténi tikoli v ochrané osobnich daji dle nafizeni
GDPR:

- Spravce

- Zpracovatel

- Povétenec.

2.1 Obsazeni uvedenych pozic konkrétnimi fyzickymi ¢i pravnickymi osobami je uvedeno v pfiloze této
smérnice.

3. Zakonnost, korektnost a transparentnost

3.1 Jakékoli osobni idaje jsou zpracovavany organizaci zakonnym zptisobem, tedy bud’ na zakladé zakona
(pravniho pfedpisu), nebo se souhlasem subjektu, jehoz tdaje se zpracovavaji. Organizace zajistuje prabéznou
kontrolu, zda nedochazi ke zpracovani nad ramec zpracovany zakonem, zda udaje, které skola ziskava, jsou pro
jeji ¢innost nezbytné; zda viechny udaje jsou zpracovavany v souladu s pravnimi piedpisy. Udaje jsou
poskytovany stru¢nym, srozumitelnym a snadno piistupnym zptisobem, za pouziti jednoznacnych a
jednoduchych jazykovych prostiedki.

3.2 Subjekty, jejichz osobni tidaje jsou skolou zpracovavany a jejich zakonni zastupci (dale jen ,,subjekty*), jsou
o tom informovany prokazatelnym zplisobem

- 0 rozsahu a ucelu zpracovavanych udaja,

- zda jde o zpracovavani pro splnéni pravni povinnosti $koly, nebo o zpracovani na zékladé poskytnutého
souhlasu,

- 0 duvodech a lhtitach uloZeni informaci,

- moznostech subjektu pii odvolani souhlasu, obracet se na zpracovatele dat, na moznosti namitek, na pravo
pozadovat omezeni zpracovani dat jejich opravu ¢i vymaz.
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3. 3 Pokud je pro zpracovani osobnich udajti nezbytny souhlas (dit¢, jeho zakonny zastupce, zaméstnanec) pak
musi byt informovany, konkrétni a pisemny. Zpracovani osobnich udajt je mozné provadét az po ziskani
souhlasu. Pisemna podoba souhlasu se uchovava po celou dobu zpracovani udaju.

3. 4 Osobni udaje zpracovavané na zaklade skolského zdkona a provadécich predpisi, zvlastnich zakonti
- Skolni matrika,

- dokumenty souvisejici s podpirnymi opatfenimi zakd,

- dokumenty souvisejici se socialn€ pravni ochranou déti.

3. 5 Osobni tdaje zpracovavané na zaklade vefejného zajmu
- statistické vykaznictvi

3. 6 Osobni udaje zpracovavané na zaklad¢ informovaného souhlasu

- seznamy ucastnikti $kolnich a mimoskolnich akci pro dodavatele sluzeb

- udaje zvetejnované skolou v médiich — web skoly, tisk, propagacni materialy

- kamerovy systém

- kontaktni tidaje na zdkonné zastupce a jiné osoby, které se podileji na vzdelavani ditéte (vyzvedavani ze skoly,
druziny),

- citlivé osobni udaje, které byly poskytnuty dobrovolné zdkonnymi zastupci déti v zajmu zajisténi jejich
specifickych potieb (zvlastni naroky na stravu, rezim, zdravi, rodinnd anamnéza, kulturni zvyklosti...).

3.7. Informovany souhlas. Jeho podoba je uvedena v piiloze této smérnice, text je podle poteb upravovan
s ohledem na tcel a vék déti.

4. Ucelové omezeni
4.1 Osobni udaje jsou organizaci shromazd’ovany pouze pro urcité, vyslovné vyjadiené a legitimni ucely. Udaje
shromazdéné pro rizné Gcely nelze spojovat, musi byt evidovany a zpracovany oddélené

4.2 Rozsah osobnich udaji zpracovavanych o détech, Zacich, studentech (dale jen Zaci)

Rozsah zpracovavanych informaci je dan

- pravnimi ptedpisy, zejména Skolskym zakonem a provadécimi pfedpisy. Jedna se zejména o udaje pro Skolni
matriku a pro poskytovani podptrnych opatfeni zakim uvedenym v § 16 odst. 9 Skolského zakona. Tyto udaje
jsou ziskavany od zakonnych zastupct zaki standardizovanymi dotazniky a formulafi, které zajist'uji, aby
nebyly ziskavany udaje, které Skola ke své ¢innosti nepotiebuje. Pokud pravni pfedpisy upravi (zméni) rozsah
osobnich tdaju zpracovavanych skolou, $kola zajisti informovani subjektd, jejichZ osobni tidaje zpracovava.

- zvlastnimi Ucely, které vyplynou z provozu $koly, naptiklad pfi zajistovani mimoskolnich akei (napf.
pozadavky ubytovatele na seznamy ucastniki Skoly v pfirod¢, feseni pojistnych udalosti). Pti téchto ucelech jsou
informace od subjektd zpracovavany vyhradné na zakladé poskytnutého souhlasu.

4.3 Rozsah osobnich udaji zpracovavanych o zaméstnancich organizace

Rozsah je dan pozadavky pravnich pfedpist, zejména zakoniku prace, zdkona o pedagogickych pracovnicich,
Skolského zakona a provadécich predpist; je stanoven tak, aby zpracovavané udaje spolehlivé a vérohodné
prokazovaly vznik, pribéh a ukonceni pracovné pravniho vztahu zaméstnance, véetné poskytovani platu; dale
splnéni povinnosti viigi tietim osobam (napf. zdravotni pojistovny, Ceské sprava socialniho zabezpe&ent,
finan¢ni utrad) a pfedpist o archivaci.

4.3 Rozsah osobnich udaji zpracovavanych o uchazecich o zaméstnani v organizaci

Po uchazecich jsou vyZadovany pouze tidaje nezbytné pro posouzeni vhodnosti uchaze¢t v ramei vybérového
fizeni (kvalifikace, zdravotni zptsobilost, apod.). Dalsi rozsitujici informace jsou pozadovany az po piipadném
rozhodnuti o uzavfeni pracovné pravniho vztahu. Neuspésnym uchazecim jsou vraceny jimi zaslané dokumenty
(postou) a jejich osobni tidaje jsou vymazany (elektronicka komunikace) krom vyjadfeni uchazeée o ponechani
v databazi skoly.

5. Minimalizace udaji

5.1 Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany, nelze pozadovat idaje nepfiméfené, nerelevantni a pokud nejsou nezbytné. Udaje nelze
uchovavat poté, co pomine pravni zaklad, poté, co je naplnén ucel zpracovani. Zamestnanci jsou pfi ziskavani

3



GDPR SMERNICE SKOLY PRO OCHRANU OSOBNICH UDAJU
Zakladni skola, Liberec, Kaplického 384, prispévkova organizace

udaji od zakd, jejich zakonnych zastupctl, od zaméstnancti, uchazecu ¢i jinych osob povinni pouzivat vyhradné
Skolou schvalené formuléfe, dotazniky a jiné texty.

5.2 Pravo na vymaz a pravo na namitky proti zpracovani osobnich udaji
Pravo na vymaz nebo omezeni osobnich udaji nebo na namitky Ize uplatnit pouze u Gdajt zpracovavanych na
zaklad¢€ poskytnutého souhlasu, nelze je pouzit u Gdaji zpracovavanych na zakladé zékona.

5.3. Pravo na opravu osobnich udaji

Kazdy subjekt, o kterém $kola zpracovava osobni iidaje, méa pravo na opravu téchto udaji. Skola sama kontroluje
aktualnost vedenych udajii a ovétuje je, zejména

- dotaznikem pro rodiée vzdy k zacatku vzdélavani zéka na Skole a opakované na zacatku Skolniho roku.

5.4 Zvysena pozornost je vénovana zpracovani citlivych udaju, za které jsou povazovany naptiklad tdaje o
zdravotnim stavu, specialni vzdélavaci potieby, stravovaci potieby vzhledem ke zdravotnimu stavu ¢i
presvédéenim subjektu, podminky rodinného zazemi. Tyto udaje jsou Skolou zpracovavany jen v nezbytném
rozsahu a pfi zvySeném zabezpeceni.

6. Presnost

6.1 Presnost tdaji je zajisténa

- ovéfovanim udaji poskytnutych subjektem, napiiklad porovnanim s osobnimi doklady, doklady o vzdélani,
- pravidelnymi opakovanymi kontrolami,

- aktivnim dotazovanim.

6.2 Zaméstnancum je v ramci Skoleni pfipominana jejich zakonna povinnost informovat zaméstnavatele o
zménach v jejich osobnich udajich a také jejich pravo nahlizet do svého osobniho spisu.

U zaka probiha kontrola jejich osobnich udaju kazdoroéné pii zahdjeni $kolniho roku. Tim jsou o moznosti
doplnéni, opravy osobnich udajt informovani i zakonni zastupci zaka.

7. Omezeni uloZeni

7. 1 Osobni udaje jsou uloZeny pouze po nezbytnou dobu. Ta vychazi zejména ze zdkona o archivnictvi, zdkona
0 ucetnictvi a skartacniho planu, ktery je soucasti spisového fadu skoly.

Ulozné doby, které nejsou stanoveny témito predpisy, stanovuje organizace nasledovné:

- Dokumenty souvisejici s vychovou a vzdélavanim a hodnocenim zakt (pisemné, grafické prace zaku, diktaty,
provérky apod.), jsou uchovavany po dobu jednoho $kolniho roku, nasledujicim po roce, ve kterém bylo
hodnoceni provedeno. Diivodem je nezbytnost prokazat spravnost hodnoceni v ptipadech stiznosti rodi¢t,
kontrol Ceské $kolni inspekce apod.

- Dokumenty zaslané uchaze¢i o pracovni mista jsou témto uchaze¢tim vraceny bez zbyteéného odkladu po
skonéeni vybérového fizeni, pokud neexistuje zakonna lhuta, ve které se mize neuspésny uchaze¢ dozadovat
prijeti.

- Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnancd jsou uchovavany po dobu trvani pracovné
pravniho vztahu a po jeho ukonceni ve lhiitich danych spisovym fadem.

7.2 Na konci ulozné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény divod pro jejich
dalsi uchovani.

7.3 Listinné dokumenty jsou zni¢eny pomoci skartovacich kancelaiskych zatizeni.

7.4 Dokumenty ulozené v elektronické podobé¢ jsou zniceny

- fyzickou destrukci nosi¢t, pokud jde o CD, DVD,

- pouzitim software zabezpecujici vymazani. V tomto pfipadé nesmi jit o pouhé smazani dokumentti, protoze i
poté by byla mozZna obnova smazanych soubord, musi jit o opakované pfepsani ptivodnich soubord novymi
udaji.

8. Integrita a divérnost

Osobni data jsou v organizaci zpracovavana zpusobem, ktery zajisti nalezité zabezpeceni osobnich udaji, véetné
jejich ochrany pomoci technickych a organizacnich opatfeni pfed neopravnénym ptistupek k idajim, ndhodnou
ztratou, zni¢enim, nebo poskozenim.
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8.1 Organizace provedla posouzeni rizik z hlediska pozadavki ochrany udajt, ve kterém zohlednila povahu
zpracovani udajl a jejich rozsah, rizikovost, technologie, kterymi disponuje a ndkladovost. Z posouzeni pak
vyplynula technicka a organizacni opatfeni, ktera zabezpecuji ochranu osobnich udaji. Ta jsou stanovena
zejména ve vnitroorganizac¢nich smérnicich Skoly:

- smérnice k ochrané majetku skoly

- smérnice k fizeni rizik.

Jsou zde stanovena

- prava a povinnosti zaméstnanct v ochrané majetku,

- technicka a organiza¢ni opatieni pfi zabezpeceni budovy (systém kli¢d, opravnéni ke vstupu, minimalni
standard bezpecnosti, systém fizeni zaméstnanci, mechanické a elektronické zabrany, technické parametry
mistnosti, rozsah a povaha pocitacového systému organizace, kamerovy systém, dohled nad pohybem
navstévnikl).

8.2 Podrobné;jsi opatieni jsou stanovena s ohledem na charakter osobnich udaji nasledovné:

Dokumentace

Bezpecnost
informaci zajist'uje

Uroven zabezpeceni

Skolni matrika

Utitelé,
vychovatelé,
hospodarka skoly.

Matrika je vedena v elektronické podobé (DM-software)
dodavatelsky. Pravidelna tdrzba zafizeni odbornou firmou.
Antivirova ochrana. Osoby odpoveédné na préci s udaji, jejich
zabezpeceni a jejich pfedavani — ucitelé, administrator,
pristupova prava. Pfedavani tdaji z matriky je dano pravnimi
predpisy (statistické vykaznictvi), jinym subjektiim jsou tidaje
poskytovany pokud prokazi opravnénost svého pozadavku
(soudy, policie, OSPOD...).

Jsou stanovena odli§na opravnéni pro ptistup k datim. Jsou
provadény zaznamy o pouzivani §kolni matriky — kdo, kdy a
jak nakladat s daty v matrice.

Pracovné pravni
oblast

Hospodaika
Rozsah pravomoci
stanoven pracovni
naplni.

Dokumentace spojena s pracovné pravni oblasti (osobni
spisy,...) je trvale umisténa v pracovné hospodaiky

v uzamcenych skiinich. Vedena v listinné podob¢. Pracovni
smlouvy, dohody o provedeni prace i dohody o pracovni
¢innosti a pracovni naplné vSech zaméstnancti obsahuji
povinnosti zaméstnancti v oblasti GDPR. O zaméstnancich jsou
shromazd’ovany pouze nezbytné udaje. Pokud jsou vyjimecné
pofizovany kopie dokumenti, kterymi zaméstnanec doklada
urcité skute¢nosti (napt. doklady o vzdé€lani), pak bez
nadbyte¢nych Gdaju. Pokud to neni nezbytné, kopie dokumenta
se nepofizuji, udaje se jen ovEii porovnanim s originalem
(osobni doklady, rodné listy, rozsudky,... ).

Hodnoceni vysledki
vzdélavani zaka
véetné vychovnych
opatteni

Ucitelé, tiidni
ucitelé. Zpasob
poskytovani udajt
zaktim a zakonnym
zastupciim je
stanoven $kolnim
fadem.

Elektronické zakovské knizky s pfistupem pouze pro opravnéné
osoby.

Systém podptrnych
opatfeni zakiim
uvedenym v § 16
odst. 9 SZ, inkluze,
vychovna komise.

Vychovny poradce.
Je jedinou osobou
opravnénou

Kk provadéni
zaznamu a

S pristupovymi
pravy do systému.

Dokumenty jsou vedeny v elektronické podobé na pocitaci, i
v listinné podobé.

Prevence rizikového
chovani —
individualni
vychovné plany,
podani OSPOD,
policii, hlaSeni
neomluvené

Skolni metodik
prevence

Bezpecné ulozeni dokument.
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absence,
zanedbavani péce.

Ucetnictvi

Externi firma

Dodavatelska smlouva obsahuje zejména

- prohléaSeni firmy o schopnosti dostat ¢lanku ¢. 28 GDPR,

- zavazek mlcenlivosti,

- povinnost zpracovavat pouze Udaje sdélené spravcem,

- bez souhlasu spravce nevyuzivat sluzby jiného zpracovatele.

Mzdové ucetnictvi a
jiné dodavatelské
firmy

Externi firma

Dodavatelska smlouva obsahuje zejména

- prohléSeni firmy o schopnosti dostat clanku ¢. 28 GDPR,

- zavazek mlCenlivosti,

- povinnost zpracovavat pouze udaje sdélené spravcem,

- bez souhlasu spravce nevyuzivat sluzby jiného zpracovatele.

Kontrolni systém

Reditel 3koly

Sestavuje a aktualizuje kazdoro¢né plan kontrolni ¢innosti.

Dokumentace
vychovného poradce

Vychovny poradce

Bezpecné ulozeni dokumentt, IVP, zprav PPP/SPC, plant
pedagogické podpory.

Spravni fizeni

Reditel koly

Bezpecné ulozeni dokumentti ve spravnim fizeni.
Zvetejnovani vysledki pfijimaciho fizeni pouze pod
registracnimi ¢isly ucastnikll. Zajistit moznost nahlizeni do
spist.

BOZP, trazy

feditelna

Zaznamy obsahuji citlivé osobni udaje o zdravotnim stavu
0S0b, jsou proto ulozeny bezpecné a oddélené od jinych
dokumentt. Je zajisténo jejich pfedavani pouze opravnénym
organim.

BOZP — potvrzeni o
zdravotni
zpisobilosti a
,,bezinfekénosti*

Ttidni ucitelé

Potvrzeni a informace od rodi¢ti mohou obsahovat citlivé
osobni udaje, proto tfidni ucitelé zajisti bezpecné ulozeni,
pouze po dobu platnosti potvrzeni.

(akce skoly,

plavecky vycvik,

atd.)

Dokumenty Reditel Odesilané zpravy obsahuji pouze odpovédi na kladené dotazy,

vyZadované jinymi jen v nezbytném rozsahu, uvadéji se pouze oficialné

subjekty — OSPOD, zpracovavané informace. Jakykoli odesilany text musi byt

soud, policie schvalen feditelem.

Dokumenty Podle skolského zakona obecni Gifad mésta, na jejimz Gizemi je

poskytnuté jinymi Skolsky obvod zakladni $koly, poskytuje této Skole s

subjekty dostate¢nym ptedstihem pied terminem zapisu k zapisu
k povinné skolni dochazce seznamy déti. Osobni tidaje téchto
déti mohou slouzit vyhradné ucelu pfijimaciho fizeni.

Kamerovy systém Reditel $koly Je uréen Gcel kamerového systému, Se zaznamem max 3 dny.
Je zajisténa informovanost osob ve sledované oblasti, ochrana
soukromi. Jen Vv prostorach skoly

Dokumentace Hospodarka Je zpracovan spisovy fad véetné skartacniho planu.

celkové

Smérnice Reditel $koly Jsou doplnény o problematiku GDPR.

Webové stranky Spravce ICT Osobni tdaje subjekt na webovych strankach je mozné

skoly pouzivat jen se souhlasem subjektu (jejich zakonnych
zastupct). S ohledem na charakter tohoto média se souhlas
tyka predevsim zvetejiiovani fotografii a videi a to i pokud jsou
zvetejnény bez doprovodného textu (jména, tfida, ¢i dalsi
identifika¢ni udaje. Souhlas musi také zahrnovat zvetrejnéni
osobnich udaji v dokumentech prezentovanych na webu —
vyrocni zpravy, autorska dila zaki.

Pracovnélékarské Hospodarka Zadosti o prohlidky obsahuji jen osobni tidaje sdélené

sluzby subjektem a udaje o charakteru vykonavané prace. Potvrzeni o
zdravotni zptsobilosti mohou obsahovat citlivé osobni udaje, a
proto jsou ukladana v zamykatelné sktini, Oddélen¢ od
ostatnich pracovnépravnich dokumentt.

Zapis Osobni udaje déti shromazd’ovat ve dvou krocich — v prvni fazi

k ptedskolnimu — pouze udaje nezbytné pro rozhodnuti o pfijeti ¢i nepfijeti.
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zakladnimu V druhé fazi jsou pak ziskavany rozsahlejsi udaje pro skolni
vzdélavani matriku jen pro prijaté déti.

8.3 Zpusob kontroly dodrzovani popsanych opatieni je stanoven v kazdoro¢nim planu kontrolni ¢innosti feditele
Skoly, ktery zahrnuje

- kontrolni ¢innost,

- vyhodnocovani u¢innosti piijatych opatien,

- systém vzdélavani povéienych zaméstnanct,

- terminy pravidelnych kontrol tak, aby bezpecnostni opatfeni organizace zlstavala pfimétend a aktudlni.

8. 4 Poznatky zjisténé pii vlastni kontrolni ¢innosti organizace a poznatky zjisténé z jinych zdroja jsou
zapracovavany do Smérnice pro Fizeni rizik

- teoretickym rozborem (napt. zavéry porad se zfizovatelem, informace ziskané na seminafich apod.),

- rozborem kontrolnich zjisténi vnitiniho kontrolniho systému a vysledkt kontrol ze strany ziizovatele nebo
jinych externich kontrol,

- ziskavanim informaci od organizaci podobného typu,

- rozborem pravdépodobného vyvoje v dané oblasti,

- ur¢enim stupné vyznamnosti rizika (analyza rizika).

8.5 Zaznamy o ¢innostech zpracovani
O cinnostech pfi zpracovani (jak v listinné, tak elektronické podob¢) vede Skola pisemné zdznamy.

8. 6 Organizacni opati‘eni

8.6.1 Skoleni zaméstnancii a zakd $koly, informace pro zakonné zastupce

Organizace zajistuje

- uvodni proskoleni vSech zaméstnancl pii nabyti G¢innosti smérnice GDPR,

- vstupni $koleni v§ech novych zaméstnanct pii vzniku jejich pracovnépravnho vztahu,

- informovani vSech zaku pii zahajeni jejich vzdélavani na $kole a v pribéhu vzdélavani, zplisobem
odpovidajicim véku déti, zvlastni pozornost se pfitom vénuje jejich ménici se urovni a rozumovych schopnosti, i
specifikim vyucovacich pfedmétt (napt. informatika a kyberneticka bezpeénost),

- periodicka Skoleni vzdy pii zahajeni $kolniho roku,

- zapracovani tématiky GDPR do vhodnych pfedméta a tematickych celkil v ramei $kolniho vzdélavaciho
programu (VKO),

- pti vyskytu piipadl poruseni zabezpec€eni osobnich udajd,

- pti zméné pravidel pro zabezpeceni osobnich udaji danych touto smérnici, nebo smérnicemi, na které se
odkazuje,

- pti ukoncovani pracovnépravniho vztahu zaméstnanci jsou pouceni o tom, ze jejich povinnosti pfi ochrané
osobnich udaji trvaji i po ukon¢eni pracovnépravniho vztahu k organizaci,

- informaci zdkonnym zastupctim dle moznosti pisemnou formou, Gstni (tfidni schiizky, individualni hodiny),
zpusobem umoznujici dalkovy pfistup,

- zvefejnéni této smérnice pro potieby zaméstnanct, zakonnych zastupcu, také zZakiim, v podobé¢ piimétené jejich
veéku.

Pfi téchto Skolenich ¢i pouceni jsou predavany informace zejména o

- povinnostech organizace, zaméstnanct, zaka vyplyvajicich z GDPR,

- odpovédnosti jednotlivych zaméstnancti, véetné informace, ze poruSeni povinnosti Ize posuzovat i jako trestny
¢in,

- nebezpeci plynouci ze zdmérnych pokust narusit ochranu osobnich daji (falesné identity, pokusy ziskat Gidaje
zpusobem, kdy nelze spolehlivé ovéfit identitu zadatele),

- zakaz pouzivani socialnich siti, soukromych emaild

8.6.2 Pocitactova (kyberneticka) bezpecnost

Je zajistovana na vSech pocitacich organizace

- instalaci antivirovych programd, firewallu,

- stanovenim pfistupovych prav, hesel, zakazu sdileni hesel nékolika osobami,

- pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pti pfipadném odcizeni ¢i poruse pocitace a byla
zajiSténa schopnost obnovy dat v ptipad¢ fyzickych ¢i technickych incidentt,

- zajisténi automatickych bezpec¢nostnich aktualizaci pouzivaného software,

- pti jakékoli likvidaci hardware musi byt znemoznéna moznost ziskani uloZzenych osobnich udajt,
- pouzivani pouze silnych hesel

- mazéni a neotvirani nevyzadané posty, odmazavani SPAM v emailové schrance i v pocitacich,

- pravidelny servis a vypocetni techniky je zaméfen i na kontrolu oblasti bezpe¢nosti dat,
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je provadéno pravidelné testovani pfijatych technickych a organizacnich opatieni,
- pravidelnym Skolenim zaméstnanct v této oblasti,
- vhodnou pracovni naplni metodika ICT (n.v.¢. 75/2005 Sb., a koordinatora ICT (v.¢. 317/2005).

8.6.3 Kamerovy systém

Je na skole instalovan pro zajisténi bezpecnosti osob v budove, pro zamezeni vstupu nezadoucich osob.

Je provozovén v souladu s informacemi Utadu pro ochranu osobnich tidajii. Kamerovy systém mé zaznamové
zafizeni (max 3 dny, pak se zdznam piehrava). Sledované oblasti jsou oznaceny informac¢nimi tabulkami ,,Tento
prostor je sledovan kamerovym systémem®. Kamerovy systém zaznamenava pouze prostor vchodu do skoly,
Satny, chodby, vstupni brany, neni umistén v kabinetech, téidach, kancelafich a jinych mistnostech.

9. Zodpovédny pristup a prokazani souladu

9.1 Smluvni vztahy

9.1.1. Smlouva o pracovné lékarskych sluzbach

Dodavatelska smlouva (bude nejpozdéji k 25.5.2018) doplnéna o prohlaseni smluvniho lékate o schopnosti
dostat ¢lanku ¢. 28 GDPR, také Ze zpracovani osobnich idajti je provadéno v souladu s ¢l. 24 GDPR. Dodavatel
prokazal dostate¢né zaruky zavedeni vhodnych technickych a organiza¢nich opatteni pro ochranu tidaja.

9.1.2 Smlouva 0 mzdovém ucetnictvi

Dodavatelska smlouva (bude nejpozdé&ji k 25.5.2018) doplnéna o prohlaseni mzdové ucetni o schopnosti dostat
¢lanku ¢. 28 GDPR. Dodavatel prokazal dostatecné zaruky zavedeni vhodnych technickych a organizacnich
opatfeni pro ochranu udaju.

9.1.3 Dalsi smlouvy

(budou nejpozdéji k 25.5.2018) doplnény o smluvni ujednani:

Dodavatel sjednanych sluzeb se zavazuje zachovavat ml¢enlivost o vSech skuteénostech, které ziskal

v souvislosti s plnénim smlouvy a které podléhaji ochrané osobnich idajii. Povinnosti je dodavatel vazan
povinnosti mléenlivosti po dobu trvani smlouvy, a také po jejim skonceni. Dodavatel prohlasuje, Ze zavedl
pottebna technicka a organizaénich opatieni pro ochranu udaji poskytnutych objednatelem a Ze zpracovani
osobnich udaji je tak provadéno v souladu s evropskym natizenim GDPR.

10. Prava a odpovédnosti

Skola, zastoupena spravcem (feditelem) osobnich tdajt, je odpovédna za zpracovavani osobnich tidajii jinych
subjektl, toto odpoveédnost nemiize pienést na jiny subjekt. Pro splnéni této odpovédnosti ma stanovena
technicka a organizaéni opatieni k ochrané osobnich udaji. Zpracovava pouze takové osobni tidaje, jeZ jsou pro
jeji ¢innost nezbytné a také po nezbytné nutnou dobu.

10.1. Pravo byt informovan

Ke zpracovani osobnich tdaji nad rozsah vyplyvajici ze zakonti (ze zakona vyplyva i opravnény zajem, plnéni
pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny souhlas osoby, o jejiz osobni udaje se jedna.
Souhlas musi byt pouceny, informovany a konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro
konkrétni udaje (uréené napt. druhové), na konkrétni dobu a pro konkrétni ucel.

Subjekty jsou informovany spravcem osobnich daji o zpracovani pred vznikem pracovnépravniho ¢i jiného
vztahu subjektu ke $kole (pfed zahajenim vzdélavani a pted zadosti o poskytnuti osobnich udajti). Informace
obsahuje zejména nasledujici udaje:

- Ziskana data jsou pfedavana jen zadatelim opravnénym ze zakona, nejsou predavana do tfetich zemi.

- Data jsou uchovavana pouze po nezbytnou dobu, stanovenou pravnimi ptedpisy (zejména $kolsky zakon, zakon
o archivnictvi, pfedpisy o spisové sluzbg).

- Subjekty jsou informovany o svych pravech.

- Evidované osobni udaje pochézeji bud’ pfimo od subjektii osobnich udaji na zakladé poskytnutého souhlasu,
nebo z vetejnych zdroji (napf. tdaje od ztizovatele o détech, které maji zahajit vzdélavani).

10.1.1 Pravo na pfistup

Subjekt tdajti ma pravo na potvrzeni o zpracovani jeho udaji, na piistup ke svym osobnim tdajlim, na informaci
o rozsahu zpracovavanych informaci, na poskytnuti informaci nejdéle do 1 mésice od podani zadosti, na
vysvétleni (pfi zamitnuti zadosti). Informace jsou poskytovany na zékladé pisemné zadosti. Jsou poskytovany
zpravidla bezplatng, kromé piipadt, kdy spravce posoudi zadost jako zbytecné opakovanou, nepiimétenou,
nediivodnou, nebo pokud nejde o opravnény zdjem zadatele. Pokud je pozadovana uhrada, jeji vyse se fidi
sazebnikem uvedenym ve smérnici o poskytovani informaci podle zédkona ¢. 106/1999 Sb. o svobodném pfistupu
k informacim, ve znéni pozdéjsich piedpisi.
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10.1.2 Pravo na opravu

Subjekt udajii ma pravo na opravu udaji, pokud jsou nepiesné, nebo neuplné, na provedeni opravy nejdéle do
jednoho mésice, na vysvétleni, pokud oprava nebyla provedena. Skola piedchazi tomu, aby zpracovavané udaje
byly neaktualni, udaje o zacich i zaméstnancich pravidelné ovétuje.

10.1.3 Pravo na vymaz

Subjekt udajii ma pravo na vymaz udaji, pokud jiz nejsou potiebné pro ptivodni Gcely, pii odvolani souhlasu
subjektu, pii ndmitkach proti zpracovani, pfi protipravnim zpracovani, pokud neni poskytnut souhlas se
zpracovanim, pokud je povinnost vymazu dana pravni povinnosti.

Vymaz se provadi na zakladé pisemné zadosti a provadi se u udaji, k jejichZ zpracovani byl poskytnut
informovany souhlas, vymaz nelze provést u zakonného zpracovani osobnich tidaju.

10.1.4 Pravo na namitku

Kazdy subjekt udaju (zakonny zastupce, zaméstnanec) ma pravo vznést namitku proti zpracovani jeho osobnich
udaji, tato moznost se tyka jen udaju, k jejichz zpracovani byl poskytnut informovany souhlas, nelze ji uplatnit u
zakonného zpracovani osobnich udaju.

10.1.5 Pravo ptenositelnosti

10.2 OhlaSovani pripadi poruSeni zabezpeceni osobnich udaji dozorovému uradu

Pfi zjisténi, ze bylo poruSeno zabezpeceni osobnich tidajl, nebo pii podezieni, Ze bylo poruseno toto
zabezpeceni, je kazdy subjekt (spravce, zpracovatel, povéfenec, zaméstnance...) povinen informovat spravce a
povétence. Ti ve vzajemné souéinnosti posoudi, zda skute¢né doslo k poruseni zabezpeceni, vyhodnoti
zavaznost a podle zavaznosti (bez rizika, nizké riziko, vysoké riziko) o poruseni informuji dozorovy organ i
subjekt udaji (zaméstnance, zikonné zastupce déti). Skola zajisti provedeni napravnych opatieni, vyuziva

k tomu doporuceni dozorového organu.

10.3 Poruseni povinnosti mlé¢enlivosti

Védomé poruseni povinnosti ml¢enlivosti, neopravnéné zvefejnéni, sdéleni, zpfistupnéni a ptisvojeni osobnich
udajti zaméstnancem je porusenim povinnosti, které mu vyplyvaji z pracovniho poméru zvlast’ hrubym
zpisobem.

Pfi neopravnéném nakladani s osobnimi udaji mize jit o trestny ¢in podle § 180 zakona
¢.40/2009 Sb., trestni zdkonik, ve znéni pozd¢jsich predpisti — jde o neopravnéné zvetejnéni,
zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich udajti, poruseni mlcenlivosti.

11. Zavérecna ustanoveni

11.1 Kontrolou provadéni ustanoveni této smérnice je statutarnim organem s$koly povéfen zaméstnanec: Mgr.
Zdeiika Vitova

11.2 O kontrolach provadi pisemné zaznamy.

11.4 Smérnice nabyva ucinnosti dnem: 1.5.2018

V Liberci dne 10.4.2018

Mgr. Pavel Zeronik
feditel Skoly

Priloha ¢. 1 - Informovany souhlas

Priloha ¢. 2 - Text pro doplnéni pracovnich naplni zaméstnancii

Priloha ¢. 3 - Povérenec pro ochranu osobnich udajii (DPO — Data Protection Officer)
Priloha ¢. 4 - Zdkladni uicely zpracovani, rozsah dokumentace

Priloha ¢. 5 - Seznam zaméstnancu Skoly
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Piiloha ¢. 1
Informovany souhlas

INFORMOVANY SOUHLAS SE ZPRACOVANIM OSOBNICH UDAJU

Jako zadkonny zastupce davam sviij souhlas Zakladni $kola, Liberec, Kaplického 384, prispévkova
organizace (dale jen ,,Skola*) ke shromazd’ovéni, zpracovavani a evidenci nize uvedenych
osobnich a citlivych udajt 0 mém ditéti
........................................................................ I 1 T R <
smyslu evropského natizeni GDPR a smérnice $koly ohledné zpracovani osobnich udaja.

Svij souhlas poskytuji pro zpracovani téch osobnich udaju, které jsou nezbytné pro praci skoly a v rozsahu
nezbytném pro naplnéni stanoveného ucelu,

- pro vedeni nezbytné zdravotni dokumentace, provedeni psychologickych vySetfeni, pofizovani a zvefejiiovani
udaji a fotografii v propagaénich materialech Skoly, v€etné webu $koly z $kolnich akci a pobytu Zaka ve $kole
- poradani Skolnich a mimoskolnich akei (vylety, Skoly v pfirodé, exkurze...), doprovod zdka do skoly a ze
Skoly. Dalsi

Osobni udaj Ukel zpracovani Zaskrtnéte
Vv pfipadé
souhlasu
Portrétni fotografie zaka | Webové stranky Skoly, webové stranky tiid, Skolni kronika, nasténky
(podobizna) ve Skole, Skolni publikace a rofenky, prezentace Einnosti $koly
(propagace $koly)
Jméno, ptijmeni, tiida Informovani o $kolnich a mimoskolnich akcich (soutéze, olympiady,
zéka, rok narozeni, sportovni, kulturni a umélecké akce) na webu Skoly a tfid,
dosazené vysledky propagaénich materidlech Skoly, Skolnich publikacich, vyro¢nich

zpravach a nasténkach (8kola, ztizovatel) a jinych vefejné dostupnych
prostorach ve $kole a v ramci ocenéni uspé$nych zakd u zfizovatele

Skoly.
Jméno, ptijmeni, tfida, Ptihlasky a evidence (seznamy) na aktivity Skoly - plavani, dopravni
rok narozeni hriste, Skoly v prirodé, lyzatsky kurz, prihlaseni do soutézi, olympiad,
prehled vychovné vzdélavaci prace (zdznamy)
Jméno, ptijmeni, tfida, Poskytnuti téchto udaji ubytovacim zafizenim v souvislosti

datum narozeni, bydli§té | S organizaci vyjezdnich aktivit Skoly, napt. skol v pfirod¢, lyzatskych
vycvikl, adaptacnich, harmonizacnich pobytl, Skolnich vyletd,
medialnich kurzd, exkurzi aj.

Jméno, ptijmeni, tiida Pfihlasky do soutézi
Jméno, ptijmeni, e-mail | Zasilani informaci o dostupnych aktivitich Skoly (napf. besedy,
zékonného zastupce prezentaéni aktivity, oteviené hodiny pro zdkonné zastupce aj.)

Souhlas poskytuji na celé obdobi vzdélavani mého ditéte na této Skole a na zakonem stanovenou dobu
nezbytnou pro jejich zpracovani, védecké ucely a archivnictvi. Souhlas poskytuji pouze $kole, ktera bez
zakonem stanovenych ptipadli nesmi tyto osobni a citlivé osobni tidaje poskytnout dal§im osobam a tfadim a
musi tyto udaje zabezpecit pred neopravnénym nebo nahodilym pfistupem a zpracovanim, pfed zménou a
zni¢enim, zneuzitim ¢i ztratou.

Byl jsem poucen o svych pravech, zejména o svém pravu tento souhlas kdykoli odvolat a to i bez udani duvodd,
o pravu piistupu k témto udajim, pravu na jejich opravu, o tom, Ze poskytnuti osobniho udaje je dobrovolné,
pravu na sdéleni o tom, které osobni tidaje byly zpracovany a k jakému ucelu. Dale potvrzuji, ze jsem byl poucen
o tom, ze pokud zjistim nebo se budu domnivat, Ze spravce nebo zpracovatel provadi zpracovani jeho osobnich
udaju, které je v rozporu s ochranou soukromého a osobniho Zivota subjektu tdaji nebo v rozporu se zakonem,
zejména jsou-li osobni tidaje nepiesné s ohledem na ticel jejich zpracovani, mohu pozadat uvedené instituce o
vysvétleni, pozadovat, aby spravce nebo zpracovatel odstranil takto vznikly stav. Zejména se mize jednat o
blokovani, provedeni opravy, doplnéni nebo likvidaci osobnich udaji.

Vo dne ...
Jméno zakonn€ho Zastupce ...........ooeiiiiiiiiiiii apodpis .....ooevvininnn.
Jméno zakonného ZAStUPCe........covvvniiiiiii i apodpis.........ooenenn.
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Piiloha ¢. 2

Text pro doplnéni pracovnich naplni zaméstnancti

Zaméstnanci Skoly ohlasuji bez zbytecného odkladu zaméstnavateli veskeré skute¢nosti, které jsou nezbytné pro
vedeni persondlni a platové dokumentace.

Zamgéstnanci jsou povinni zachovavat ml¢enlivost a chranit pied zneuzitim data, idaje a osobni udaje zakl a
zamgéstnanct Skoly, citlivé osobni udaje, informace o zdravotnim stavu déti, tidaje skolskych poradenskych
zatizeni o Zzacich a dalsi informace, se kterymi pfi§li do styku v souvislosti s vykonem prace v ramci
pracovnépravniho vztahu ke skole.

Zaméstnanci shromazd'uji pouze nezbytné osobni udaje, maji je bezpeéné ulozené a zabezpecené pied
neopravnénym piistupem, neposkytuji je subjektlim, které na né¢ neprokazou zakonny narok, nepotiebné udaje
vytazuji a dal nezpracovavaji.

Piiloha ¢. 3

Povéienec pro ochranu osobnich idaji (DPO)
Externé formou dohody

Popiipad¢€ podle nafizeni vlady ¢. 222/2010 Sb., katalog praci jde o 2.10.34 Referent spravy osobnich tudaji

10. platova tiida

1. Komplexni plnéni ukolii povérence pro ochranu osobnich udajii u spravce a zpracovatele osobnich udajii,
ktery standardné zpracovava omezené mnozstvi osobnich udajit pro ucely plnéni povinnosti, popripadé
zvlastnich prav spravce nebo omezeného poctu jeho subjektu udajii napriklad v oblasti personalni spravy.

11. platova tiida

1. Kontrola ve vymezeném rozsahu cinnosti kontrolované osoby majici postaveni spravce nebo zpracovatele
osobnich udajii nebo provadeéni specializované cinnosti v ramci kontrolni skupiny.

2. Komplexni plneni vikolii povérence pro ochranu osobnich udajit u spravce a zpracovatele osobnich udaj,
ktery zpracovava osobni udaje nezbytné pro urceni, vykon a obhajobu prav subjektu tidajii, pro ochranu
dulezitych zajmi subjektu udajit nebo pro plnéni dilcich vkolii pri vykonu verejné moci.

12. platova tiida

1. Komplexni dozorova cinnost zahrnujici posuzovani specializovanych oblasti zpracovani a ochrany osobnich
udajii nebo posuzovani porusovani pravidel tykajicich se obsahlé skupiny osobnich udajit nebo zasahujicich do
soukromi vétsiho poctu osob.

2. Komplexni plneni vikolit povérence pro ochranu osobnich udajit u sprdavce a zpracovatele osobnich udajii,
ktery shromazduje, zpracovava a uklada osobni udaje nezbytné pro splnéni povinnosti a vkoli pri vykonu
verejné moci se znacnym rizikem ohrozZeni prav a svobod subjektii udaji vyzadujici specifickd, rozsdhla
technickd a organizacni ochranna opatreni.

13. platova tiida

1. Tvorba standardii pro zpiisoby a prostredky dodrzovani povinnosti pri zpracovani a ochrané osobnich udajui,
Sireni obchodnich sdélenich nebo nakladani s identifikatory.

2. Komplexni plneéni ukolii povérence pro ochranu osobnich udajii u spravce a zpracovatele osobnich udajii,
ktery systematicky shromazduje, zpracovava a uklada nejrozsahlejsi soubory osobnich udajii z ditvodu
vyznamného verejného zdajmu na celostatni nebo mezinarodni uirovni pri plnéni povinnosti a ukolit pri vykonu
verejné moci s vysokym rizikem pro prava a svobody subjektu udajii.

Povétenec

- shromazd’uje informace za ucelem zjistovani zpracovatelskych ¢innosti,

- analyzuje a proveéiuje pravni soulad zpracovatelskych ¢innosti s predpisy,

- poskytuje poradenstvi, informuje, radi a vydava doporuéeni spravci nebo zpracovateli,
- spolupracuje s dozorovym ufadem,
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- poskytuje informace a poradenstvi spravetim nebo zpracovatelim a zaméstnancim, kteti provadéji zpracovani
udaji,

- provadi kontroly zabezpeéeni ochrany osobnich udaji ve skole, v navaznosti na to navrhuje
organizacni a technicka opatieni k zabezpeceni osobnich udajii ve skole, dohlizi na realizaci a provadi
naslednou kontrolu,

- provadi Skoleni zaméstnancil, seznamovani S pravnimi predpisy,

- zajistovat kontakt mezi skolou a subjektem udajt (zaméstnanci, zaci, zakonni zastupci) v oblasti
ochrany osobnich udaj,

- provadi obsahovou kontrolu dokumenti $koly, navrhuje jejich dopInéni o problematiku GDPR (SVP,
smlouvy, matrika, smérnice, formulate, osobni spisy...),

- ohlasuje ptipady poruseni zabezpeceni osobnich idajti spravci a dozorovému tradu, podili se na
jejich feseni.

Ptiloha ¢. 4
Zakladni ucely zpracovani, rozsah dokumentace

Zapis k predskolnimu vzdélavani — ptipravna tiida,
zajisténi predskolniho vzdélavani — ptipravna trida,
zapis k zakladnimu vzdélavani,

zajisténi zakladniho vzdélavani,

zajmové vzdélavani ve skolni druzing,

dalsi vzdélavani pedagogickych pracovnik,
poskytovani poradenskych sluzeb ve skolach,
zajisténi Skolniho stravovani,

evidence ¢tenait Skolni knihovny.

vybérova fizeni na zaméstnance,

pracovnépravni a mzdova agenda,

evidence uchazecli o zaméstnani,

evidence urazu,

ochrana majetku a osob,

prezentace prispévkové organizace,

organizace $kol v pfirodé, zajezdi, exkurzi, sportovnich pobytovych kurzi atd.,
projekty, zadosti o dotace,

vedeni Ucetnictvi prispévkové organizace,

smlouvy a objednavky sluzeb.
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Piiloha ¢. 5 Seznam zaméstnanciui Skoly

S touto smeérnici byli zaméstnanci Skoly seznameni dne 17. dubna 2018:

Piijmeni a jméno

Podpis

Piijmeni a jméno

Podpis
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Piijmeni a jméno

Podpis

Piijmeni a jméno

Podpis
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